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Objectif

BTS SIO SISR 2026

Projet Health North — BTS SIO SISR E6

L’objectif de cette documentation est d’expliquer la mise en place des services vitaux de
l'infrastructure HEALTH NORTH. Seront donc décrites la configuration du domaine Active
Directory, du service DNS, du service DHCP, des partages de fichiers, ainsi que la
configuration de I'annuaire et des stratégies de groupe.

Serveurs utilisés

Les serveurs qui seront utilisés sont les suivants :

2022

HN-GDLP-ADO1 10.160.0.10 Windows Serveur Controleur de

2022 domaine principal
HN-GDLP-ADO2 10.160.0.11 Windows Serveur Contréleur de

2022 domaine secondaire
HN-GDLP-FS01 10.160.020 Windows Serveur Fichier / DFS /

2022 FSRM
HN-GDLP-FS02 10.160.0.21 Windows Serveur Fichier / DFS/

réplication
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Mise en place :

Création des machines virtuelles

Dans notre cas, ce sont des machines virtuelles sur Proxmox, donc il est d’abord nécessaire
de créer ces derniéres.

Pour cela, une fois connecté sur Proxmox, il suffit d’appuyer sur le bouton « Create VM ».

Puis, pour HN-GDLP-ADO1, voici la configuration requise :

8.00 GiB
2 (1 sockets, 2 cores) [host]
OVMF (UEFT)

Display Default

Machine pc-id408-10.1
SCSI Controller VirtlO SCSI single
local:isofvirtio-win-0.1.285.is0, media=cdrom, size=771138K
D ) local:iso/SERVER_EVAL x64FRE_fr-fr__ 1_.iso,media=cdrom,size=4942594K
Hard Disk (scsi0) local-lvm:vm-100-disk-1.iothread=1size=50G
Network Device (netl) virtio=BC:24:11:78:99:E6 bridge=vmbr0, tag=160
EFI Disk local-Hlvm:vm-100-disk-0.efitype=4m ms-cert=2023,pre-enrolled-keys=1,size=4M

Il ne faut surtout pas oublier, dans la partie « Network », de décocher la partie « firewall », car
nous n'utilisons pas celui de Proxmox. Egalement, il faut mettre dans le « VLAN TAG » le
VLAN 160, car c’est le VLAN dans lequel les machines doivent étre.

Virtual Machine
General 05 System Disks CPU Memory Nelwork  Confirm

No network device

Bridge: vmbr( Model: VirtlO (paravirtualized)

VLAN Tag: 160 MAC address:

Firewall: ]

Voici les configurations pour les autres machines :

HN-GDLP-ADO02, qui est créé sur un autre hyperviseur afin d’assurer la redondance en cas
de panne de I'un des hyperviseurs. Il a volontairement moins de RAM, car mon deuxiéme
hyperviseur est moins puissant.
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irtual Machine 101 (HN-GDLP-AD02) on node "HN-GDLP-H2"

& Summary

Console 520 GiB

Hardware 2 (1 sockets, 2 cores) [host]
Cloud-Init OVMF (UEFI)
Display Default
Machine pcq35-10.1

SCSI Controller VirtlD SCSI single

Options

20w g

Task History

=]
=

Monit
onttor local:isofvirtio-win-0.1.285 iso,media=cdrom, size=771138K

Backup ( L Ve [iso/SERVER_EVAL x64FRE_fr-fr__1_.iso,media=cdrom,size=4942594K
Replication isk (; local-Hvm:vm-101-disk-1,iothread=1,size=50G
Snapshots Network Device (net() virio=BC:24:11:FB:DE:FE bridge=vmbrl firewall=1 tag=160

Frewall EFI Disk local-lvm:vm-101-disk-0,efitype=4m,ms-cert=2023, pre-enrolled-keys=1,size=4M

Permissions

HN-GDLP-FS01, qui lui posséde deux stockages : un premier pour le systéme d’exploitation
et un second pour le stockage des fichiers.

Virtual Machine 102 (HN-GDLP-FS01) on node 'HN-GDLP-H1'

& Summary
»_ Console

L Hardware

8.19 GiB
2 (1 sockets, 2 cores) [x86-64-v2-AES]
OVMF (UEFT)

Display Default

Machine pcq35-10.1

SCSI Controller VirtlO SCSI single

& Cloud-Init
£ Options

Task History

w g O ow

@ Monitor

D Driv ) local-isofvirtio-win-0.1.285 iso, media=cdrom,size=771138K
D Driv
Hard Disk locallvm:vm-102-disk-1 iothread=1
Hard Disk (scsi1) local-vm:vm-102-disk-2 jothread=1,size=150G
Network Device (net0) virtio=BC:24:11:7F:16:56 bridge=vmbr{ firewall=1,tag=160
EFI Disk local-vm:vm-102-disk-0,efitype=4m ms-ceri=2023 pre-enrolled-keys=1,size=4M

Backup

ONO]

13 Replication
D Snapshots
U Firewall

o Pemissions

[=]
=]
—
=]
[=]

TPM State local-lvmvm-102-disk-3 size=4M version=v2 ()

HN-GDLP-FS02, qui, comme HN-GDLP-ADO2, n’est pas situé sur le méme hyperviseur que
HN-GDLP-FS01, posséde lui aussi deux stockages et un peu moins de RAM, car I'’hyperviseur
est moins puissant.
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6.04 GiB

Pr 2 (1 sockets, 2 cores) [host]
BIOS OVMF (UEFT)
Display Default
Machine pc-q35-10.1
SCSI Controller VirtlO SCSI single
CD/DVD Drive (ide0) local-isofvirtio-win-0.1.285_iso, media=cdrom,size=771138K

)/DVD Driv ) local:iso/SERVER_EVAL_x64FRE_fr-fi__1_.iso,media=cdrom,size=4942554K
Hard Disk (scsi0) local-lvm:vm-103-disk-0,iothread=1,size=50G
Hard Disk (scsi1) ServeurFichiervm-103-disk-1,iothread=1_size=150G
Network Device (net) virtio=BC:24:11:E3:36:D2 bridge=vmbr0 tag=160
EFI Disk ServeurFichier:-vm-103-disk-0, efitype=4m,ms-cert=2023 pre-enrolled-keys=1,size=1M

TPM State local-lvm:vm-103-disk-1,size=4M version=v2.0

a)

) & 0 w & f

o

=]
=]
=
=]
=]

Une fois les machines virtuelles créées, nous pouvons donc installer Windows Server 2022 et
commencer par la configuration d’ADO1.

Configuration de HN-GDLP-ADO01

La premiéere étape est donc de lui attribuer I'adresse IP souhaitée, en IP fixe dans notre cas
pour HN-GDLP-ADO1 : 10.160.0.10.
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[ Eeat e Cblmemat av4 |

1]
™

{
Gestion de réseau
o ——
g
| Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseal e permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 10 . 160 10

II

Masque de sous-résesu 255 , 255,255 . 0

Passerelle par défaut : 10,160, 0 254

I Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére ; 10 .160. 0 . 10

|

Serveur DNS auxiliaire

[[]valider les paramétres en quittant Avancs...

OK. Annuler

Ensuite, la prochaine étape est de renommer 'ordinateur afin qu’il s’appelle : HN-GDLP-ADO1.
Pour cela, il suffit de cliquer sur le nom du serveur dans le gestionnaire de celui-ci. Une fois
le nom entré, l'ordinateur va demander a redémarrer, laissez-le faire.

Une fois redémarré, il faut maintenant installer le service AD DS dans le gestionnaire de
serveur, puis aller dans « Gérer » et « Ajouter des roles ou fonctionnalités ». Par la suite, |l
suffit de cocher le réle « Service AD DS », ce qui aura pour effet d’ajouter tous les roles dont
le serveur a besoin.
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[V

[ Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Services AD
DS ?

Vous ne pouvez pas installer Services AD DS sauf si les services de v
I réle ou les fonctionnalités suivants sont également installés. .

]
[Outils] Gestion de stratégie de groupe i

4 Qutils d'administration de serveur distant 2]
4 (Cutils d'administration de réles g

4 Cutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell t

4 Cutils AD DS r
[Qutils] Centre d'administration Active Directory |
[Qutils] Composants logiciels enfichables et outils e r

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

< Précédent Sumvant >

Une fois l'installation réalisée, il faut promouvoir le serveur en contréleur de domaine, a l'aide
de la notification se trouvant dans le drapeau jaune du gestionnaire de serveur.

Cette promotion il faut bien :

- Ajouter une nouvelle forét
- Nom de domaine racine : health-north.fr

Créer un mot de passe fort pour le compte administrateur du domaine.
Le nom de domaine NetBIOS : Health-north
Aprés, on laisse tous les paramétres de base et on clique sur « installer ».

Cela peut prendre plusieurs minutes. Dés que le serveur est redémarré, il faut se connecter
avec le compte administrateur du domaine en entrant le nom «NetBIOS», un antislash puis
administrateur.
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Comme ceci :

HEALTH-NORTH\Administrateur

Dans le gestionnaire de serveur, nous devons voir que l'ordinateur est bien dans health-
north.fr et qu’il s’appelle bien HN-GDLP-ADO1, comme ceci :

- = - =
bnnaire de serveur * Serveur local @ | P oceer  outis aficher s
B8 PROPRIETES
. Pour HN-GDLP-ADO TACHES v
- Nom de l'ordinateur HN-GDLP-ADO1 30/03/2026 01:29
Domaine health-north.fr Télécharger les mises a jour unique
Aujourd’hui 3 11:07
Domaine : Actif Protection en temps réel : activée
L. b & Paramétres

er Actif
(UTC+01:00) Bruxelles, Copenhagu
00454-40000-00001-AA829 (activé

) Silver 4110 CPU @

EVENEMENTS

Tous les événements | 3 au tota TACHES =

o

it
4

@
1

-

Une fois cela fait, nous pouvons passer a HN-GDLP-ADO02.

Configuration HN-GDLP-ADO2 et ajout a la forét existante

Pour la configuration de HN-GDLP-ADO2, il faut simplement suivre les mémes étapes que
pour HN-GDLP-ADO1, a quelques détails pres.
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Le premier changement est I'adresse IP. Pour cette fois-ci, elle doit étre différente, donc :
10.160.0.11

Ensuite, lors du renommage du serveur, il faut également cocher la case domaine et entrer le
nom de domaine, donc health-north fr.

Modification du nem ou du domaine de l'ordinateur 2 fapce

Yous pouvez modifier le nom et ['appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressoUNCes reseau.

Mom de 'ordinateur :

HN-GDLP-AD0Z| | 5" qu

I vatre

Mom complet de |'ordinateur
HN-GDLP-ADDZ health-north fr

Autres...
Membre d'un difier. .. |
(® Domaine

|heahh-nu:urth fr |

() Groupe de travail ;

re

QK Anruler Appliquer

Une fois que le PC est ajouté dans le domaine et que le service Active Directory est également
installé, il est possible d’ajouter ce serveur en tant que contrdleur de domaine (second
controleur de domaine). Pour cela, dans la configuration de déploiement, il faut :

- Cocher « Controleur de domaine dans un domaine existant »
- Dans le champ domaine, entrer health-north.fr

Ensuite, dans la suite de la configuration, il est possible de laisser les options de base et de
modifier uniquement :

Répliquer depuis « HN-GDLP-ADO1 »

Une fois HN-GDLP-ADO02 redémarré, il est possible de vérifier dans la console « Utilisateurs
et ordinateurs Active Directory » si les deux contrbéleurs de domaine sont bien présents.
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] Utilisateurs et ordinateurs Active Directory 10.160.0.10
Fichier Action Affichage 7
ﬂ

o HE BB Bl PaiaTan

: Utilisateurs et ordinateurs Active Directory [HN-GDLP-ADO1 | pom Type Type de contré... Site Description
— Requétes enregistrées 1% HN-GDLP-ADO1 Ordinateur GC Default-First-5i...
v B4 health-north fr J%/HN-GDLP-AD02 Ordinateur GC Default-First-Si...
Builtin
| Computers

.| Demain Centrollers
_| ForeignSecurityPrincipals
| GDLP

| Managed Service Accounts
| Users

Une fois cela fait, nous allons pouvoir passer a la configuration du DNS.

Mise en place du DNS sur HN-GDLP-AD01 - HN-GDLP-AD02

Le réle DNS est installé automatiquement lors de la mise en place d’Active Directory, il n’est
donc pas nécessaire de l'installer. De plus, il est également préconfiguré automatiquement.
En revanche, nous pouvons ajouter HN-GDLP-ADO2, soit 10.160.0.11, en tant que DNS

secondaire.

Ensuite, nous pouvons vérifier que les zones DNS sont bien créées sur les deux machines.
Pour ce faire, il faut aller dans le Gestionnaire de serveur, puis dans « Outils » et « DNS », et
nous arrivons ici :

¥, Gestionnaire DNS
Fichier Action Affichage 7

e R XEc= HBHE 88

%, DNs Nom
S|l Sl __]Zones de recherche directes
jznnes de recherche inversée
jF‘Dints d'approbation
jREdirecteurs conditionnels
lﬂlndicatinns de racine
lﬂﬂedirecteurs

Il faut aprés vérifier que I'on voit bien la zone directe :
On doit normalement voir : health-north.fr

Ensuite, dans la zone inverse, on doit normalement voir :
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£ DNS

v j HM-GDLP-4D01
| Zones de recherche directes
| Zones de recherche inversée
| Points d'approbation

Redirecteurs conditionnels

60.10.in-addr.arpa

Ainsi que nos deux contrbleurs de domaine.

Serveur principal intégré 3 Act...

Nem Type Données Herodateur
E—l(identiqua au dossier parent) Source de nom (SOA) [11], hn-gdlp-ad01.health-north.fr, hostmaster....  statique
E-l(identiquaau dossier parent) Serveur de noms (MNS) hn-gdlp-ad02., statique
E—l(identiqua au dossier parent) Serveur de noms (NS) hn-gdlp-ad01.health-north.fr. statique
E-E(identiqua au dossier parent) Serveur de noms (MNS) hn-gdlp-ad02.health-north.fr. statique
E—|1D.160‘D.10 Pointeur (PTR) HM-GDLP-ADD1.health-north.fr. 18/04/2026 10:00:00
E-|1D.160‘D.11 Pointeur (PTR) hn-gdlp-ad02.health-north.fr. statique
E—|1D.160‘0.11 Pointeur (PTR) HM-GDLP-ADO2.health-north.fr. 01/04/2026 11:00:00

Et si cela apparait bien, nous pouvons effectuer des tests de ping depuis HN-GDLP-ADO1.

Nous pouvons effectuer un « ping HN-GDLP-ADO2 ».

Et inversement depuis HN-GDLP-ADO2.

Si le ping fonctionne, nous pouvons passer a la mise en place du DHCP.

Mise en place du DHCP

Dans un premier temps, il faut installer le réle DHCP sur nos deux serveurs. Pour ce faire, |l
faut aller dans « Gérer » puis « Ajouter des réles et fonctionnalités », puis cocher DHCP.
Ensuite, il faut terminer l'installation. Une fois cela fait, dans le drapeau jaune, nous pouvons
cliquer sur « Terminer la configuration DHCP ».

10
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Ici, nous pouvons laisser les informations de connexion préremplies, car nous sommes
connectés avec le compte administrateur du domaine.

Une fois cela fait, nous pouvons ouvrir la console de gestion du DHCP en allant dans «

Gestionnaire de serveur », puis dans « Outils » et enfin « DHCP ».
F DHCP
Fichier Action Affichage 7
e | AnFEG= HE B
¥ DHCP
~ 5 hn-gdlp-ad01.health-north.fr
B IPvd
B IPvE

Ici, nous pouvons faire un clic droit sur IPv4 puis sélectionner « Nouvelle étendue ». Cela va
ouvrir 'assistant de création d’'une nouvelle étendue.

Avant tout, pour le projet, nous allons devoir créer plusieurs étendues. Voici un tableau les
résumant toutes.

Nom du Réservé Plage Durée

VLAN p Réseau Passerelle . DHCP a du
réseau statique . .

créer bail

Service 1030124 |10.3.0514a

300 | informatique | 19300724 110.3.0.254 1 453050 | 1030251 |8
Service 1031014 | 10.3.1051 a

301 | infirmier 10.3.10.0/24 1 10.3.10.254 | 414'3'10'50 | 10.3.10.251 | SN
Service 1032014 | 10.3.2051 &

302 | Chirurgie 10.3.20.0/24 | 10.3.20254 | 14'350'50 | 10.3.20.251 | SN

11
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305 | bormore | 10-3:30.0/24 | 10330254 | 103308 | 10550551 | 8h
304 | Sorviee 10.3400/24 [10340254 | ;0350121 70-390513 | gy,
400 | Wifi Service | 10.4.0.0123 | 1044254 |10 18 1929518 o
401 | Wifi Patient | 10.4.10.0/23 | 10.4.11.254 18:2:18:;0’5‘ 18:2:]?:2;3 2h

Comme exemple nous allons commencer par I'étendue « Service informatique ».

La premiére étape et de créée le nom de I'étendue qui est informatique- VLAN300

Azsistant Mouvelle étendue

Nom de I"étendue
Yous devez foumir un nom pour identifier I'&tendue. Vous avez aussi la possibilté de

foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront

d'identifier rapidement la maniére dont cette &tendue est utilisée dans le réseau.

Mom :

|Ir|f|:|rrnatique_‘-.-fL-'3-.N 300

Description : ||

=

Annuler

12
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Ensuite, nous devons sélectionner la plage d’adresses que I'on veut que le DHCP distribue.
Dans notre cas : 10.3.0.51 4 10.3.0.251.

Aszistant Mouvelle étendue

Plage d adresses IP L
Wous définissez |a plage d'adresses en identifiant un jeu d'adresses P consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d’adresses que I'étendue peut distribuer.

Adresse P de |1[:._ 1.0 .5
début :

Adresse |P de fin : | 0.3 .0 .29

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _I;I

Masque de | 255,255 255. O

soUsSTESEaU

< Precedernt Annuler

Ensuite, nous pouvons exclure les adresses IP que nous ne voulons pas que le DHCP
distribue. Dans notre cas, il s’agit de la plage de 10.3.0.1 a 10.3.0.50 et de 10.3.0.252 a
10.3.0.254.

Puis, nous pouvons configurer la durée du bail, que nous pouvons fixer a 8h.

Par la suite, nous pouvons configurer notre passerelle par défaut pour cette étendue, qui est
10.3.0.254. Puis nous pouvons ajouter nos serveurs DNS, donc en premier 10.160.0.10, suivi
de 10.160.0.11, puis nous pouvons créer I'étendue et I'activer.

Il faut ensuite répéter cette étape pour toutes les étendues en veillant a respecter les
parameétres du tableau a créer afin d’obtenir le résultat final.

% DHCP
Fichier Action Affichage 7

L Al NENCN=YN ? Mo (=] =]

10.160.0.10

2 DHCP Contenu du serveur DHCP Etat Description Relation de basculement
v B hn-gdip-ad01.heslth-north.fr 7 Btendue [10.3.10.0] Infirmier VLANZ01 = Actif ™ hn-gdlp-2d0Thealth-north fr-hn-...
[Pt I Brendue [10330.0] Laboratoire VLAN303  ** Actif ** in-gdllp-ad0 health-north.fr-hn-...
B 1P < Etendue [10.4.0.0] Wifi_Service VLAN4OD = Actif ** hin-gdlp-ad01 health-north.fr-h
| Etendue [10.4.10.0] Wifi_Patient VLANAOT  ** Actif ™ in-gellp-ad01 health-north fr-hn-...
._ Etendue [10.3.40.0] Direction_VLAN304 ** Actif ** hn-gdlp-ad01.health-north.fr-hn-...
7 Etendue [10.3.200) Chirurgie VLAN3D2 ™ Actif ™ in-gellp-ad01.health-north fr-hn-...
I Brendue [103.0.0] Informatique_VLANI0D  ** Actif ** in-gdllp-ad0 health-north.fr-hn-...
5 Options de serveur
I Stratégies
¥ Filtres

13
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La prochaine étape et de créer la structure de I'’Active Directory.

Structure logique de I’Active Directory

L’objectif ici est de créer les unités d’organisation afin de ranger les comptes utilisateurs, les
machines ainsi que les groupes, dans le but de faciliter la gestion de I'Active Directory. Dans
un premier temps, allez dans la console « Utilisateurs et ordinateurs Active Directory ». Une
fois dedans, il suffit de faire un clic droit sur health-north.fr, puis sur « Nouveau » et « Unité
d’organisation ». Nommez-la GDLP. Ensuite, a I'intérieur, nous pouvons créer notre structure

pour qu’a la fin cela ressemble a ceci.
: Utilisateurs et ordinateurs Active Directory [HN-GDLP-ADO1| pom Type Description
. Requétes enregistrées 1= Chirurgie Unité d'organi...
v 7 h.ealth_-n_l:urth.fr [Z] Direction Unité d'organi...
| Builtin L s .
. 2| Infirmier Unité d'organi...
| Computers . o )
57 Domain Controllers :_ Informatl.que Unfte d Drgan?...
3| ForeignSecurityPrincipals 2| Laboratoire Unité d'organi...
v [2] GDLP
w o | Groupes
3| Chirurgie
| Direction

2| Infirmier
2| Informatique
2| Laboratoire
w 2| Ordinateurs

4| Chirurgie

2| Direction

2| Infirmier

3 Informatique
2| Laboratoire
v (@] Serveurs

| Bastion

DD

Deploiement

m

Fichiers

| Maintenance
| WEB

v 3] Utilisateurs

| Chirurgie
| Direction
| Infirmier
| Informatique

2 | Laboratoire
Managed Service Accounts
Users

La prochaine étape est la création des groupes utilisateurs par service. Ces groupes vont
nous étre utiles pour gérer les droits d’acces aux partages de fichiers de chaque service. |l
faut donc créer trois groupes par service.

14
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GG_SERVICE : son but est de centraliser les groupes pour les utilisateurs d’un service, c’est-
a-dire qu’il suffit de regrouper tous les groupes dans celui-ci et de I'appliquer uniquement aux

utilisateurs d’un service.

GG_RW_SERVICE : il donne l'accés en lecture et en écriture au partage du service.
GG_R_SERVICE : il donne 'accés en lecture seule au partage du service.

Afin de créer les groupes, il suffit de se placer dans la bonne unité d’organisation, puis de
faire un clic droit sur « Nouveau », puis « Groupe », et d’entrer le nom du groupe.

Mouvel ohbjet - Groupe

-

Mom du groupe :

:‘92_} Créer dans : health-north. fr fGOLP {GroupesChirurgie

| GG_RW_CHIRURGIE|

Mom de groupe (antérieur 3 Windows 2000) :

| GG_RW _CHIRURGIE

Etendue du groupe Type de groupe
() Domaine local (®) Sécurité

(®) Globale i) Distribution
() Universelle

Annuler

ped

Il faut donc répéter cela pour tous les groupes. Dés que cela est fait, nous pouvons

imbriquer les groupes, ce qui signifie que nous pouvons ajouter le groupe « gg_service » au

groupe « GG_RW_SERVICE ». Répétez cette opération pour tous les services.

15
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[Ty Ll

ec,

O Propriétés de: GG_Chirurgie 7 >
0
F| Général Membres Membrede Géré par
G
= Membre de :
Mom Dossier Services de domaine Active Directony

GG_RW _Chirurgie heatth-north frAGOLP/GroupesChirurgie

Ajouter... Supprimer

Cette liste n'affiche que les groupes du domaine actuel et les groupes gérés dans le Catalogue
global, tels que des groupes universels.

5 Annuler Appliquer

2 | Direction i

L’étape suivante est la création d’utilisateurs, mais cela sera abordé dans une autre
documentation.

Nous allons donc passer a I'étape de linstallation et de la mise en place des serveurs de
fichiers et des partages.

Serveurs de fichiers et partages

Dans un premier temps, nous pouvons installer les deux serveurs Windows comme vu
précédemment, puis les faire rejoindre le domaine et leur attribuer les adresses IP et les noms
suivants :

10.160.0.20 HN-GDLP-FS01
10.160.0.21 HN-GDLP-FS02
Ensuite, nous pouvons initialiser le second disque dans le gestionnaire de disques.

Une fois cela fait, nous pouvons créer I'arborescence des partages, dans le but de mettre en
place un partage par service, ainsi qu’un dossier personnel qui stockera les dossiers de
chaque utilisateur, ainsi qu’un dossier profil.
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- v p » CePC » DATA_FS0Z(F:) » Partages » v |0 Rechercher dans : Partages 2

MNom Modifié le Type Taille
7 Accés rapide

Chirurgie 07,04,2026 09:29 Dossier de fichiers

I Bureau o o ) o
Direction 14/04/2026 21:33 Dossier de fichiers

Téléchargements _— . . L
‘ 9 Infirmier 03/04/2026 21:55 Dossier de fichiers
= Documents Informatique 16/04/2026 22:50 Dossier de fichiers
& Images Laboratoire 03/04/2026 22:05 Dossier de fichiers
Perso 5/04/2026 00:06 Dossier de fichiers
H CePC o o )
Profils 02/04/2026 11:54 Dossier de fichiers

Il estimportant de bien créer ces dossiers a l'identique sur les deux serveurs de fichiers. C’est
cela qui va permettre de mettre en place la réplication entre les serveurs de fichiers.

Une fois cela créé, il faut partager les dossiers en faisant un clic droit sur le dossier que I'on
souhaite partager, puis en sélectionnant « Partage avancé ». Dans ce menu, il faut activer le
partage, donner un nom au partage, puis configurer les autorisations dans I'onglet « Sécurité
» de la page des propriétés.

Général Partage Sécurté  Versions précédentes  Personnaliser Classification

Partage de fichiers et de dossiers en réseau

Chirurgie
Partage Partage avancé x
Chemin réseau :
"WHN-GDLP-FS02\Chirurgie Partager ce dossier
Partager... Parametres e
Mom du partage : )
Partage avancé Chirurgie w i
1

Définir des autorisations personn|

- P
d'autres options de partage. Ajouter || Supprimer

Limiter le nombre dutiisateurs simultanés & : 16777 =
| !;'Partage avance...

Commentaires ;

Autorisations | | Mise en cache

Annuler Appliquer

QK Annuler Appliquer
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LS Pl g DTN Vgt LR NN Sl B N N St Popsgy ) N o

Propriétés de : Chirurgie

Général Partage Securté  \ersions précédentes  Personnaliser  Classification

Mom de I'objet :  F:\Partages \Chinrgie

MNoms de groupes ou d'utilisateurs

SR Systéme
GG_RW_Chirurgie (HEALTH-NORTHWGG_RW _Chirurgie)

S8 GG_R_Chirurgie (HEALTH-NORTHYWGG_R_Chirurgie)
a administrateur
2 Admins du domaine (HEALTH-NORTH Admins du demaine)

Pour modifier les autorisations, cliqguez sur Modifier. Modifier._

Autorisations pour GG_RW _Chirurgie Autoriser  Refuser

Contrdle total 2
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

LLLLL

Autorisations spéciales b

Pour les autorsations spéciales et les paramétres avances, cliquez sur

i Avance
Avancé.

Informations sur le contrile d'accés et les autorsations

Fermer Annuler Appliquer

T=r

T=r

Il faut donc donner le droit de modification au groupe « GG_RW_SERVICE » et le droit de

lecture au groupe « GG_R_SERVICE » pour leur partage de service associé.

Afin de vérifier si les partages sont bien créés, nous pouvons aller vérifier cela dans le
gestionnaire de serveur, dans « Services de fichiers et de stockage » puis « Partages ». Si

cela a bien été réalisé, nous sommes censés voir les cing partages.
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Fzs Gestionnaire de serveur

@ ¥ Gestionnaire de serveur * Services de fichiers et de stockage * Partages

=9 RESSOURCES PARTAGEES

i Serveurs ¥ Tous les partages | 5 au total
_. Vel Filtrer » v @)
[ [ Disques
ﬂ Pools de stocka... Partager Chemin d'accés local Protocole  Type de disponibilité
4 HN-GDLP-FS02 (5)
i5CSl F\Partages\Chirurgie 5 Non-cluster
Dossier de travail Direction F:\Partages\Direction SMB MNon-cluster
Infirmier F\PartageshInfirmier SMEB MNon-cluster
Informatique F\PartagesiInformatique SMB Non-cluster
Laboratoire F\Partages'Laboratoire SMB Non-cluster

Aprés nous allons pouvoir configurer le DFS et FSRM (Distributed File System et File Server
Resource Manager).

DFS et FSRM

Cette étape va nous permettre de créer un espace de noms pour héberger le partage de tous
nos dossiers, ainsi que de mettre en place la réplication entre les deux serveurs de fichiers,
et le filtrage des fichiers vidéo. Pour ce faire, il est nécessaire d’installer deux services
supplémentaires sur les deux serveurs de fichiers :

Espace de noms DFS et réplication et Réplication DFS

L] 2EIvILES U IEUSTILUUT ALLIVE Lﬂ'lft'li.l.l.r"r_'r' AL ra) i
[m] Services de fichiers et de stockage {5 sur 12 install: sur
PRI IR =rvices de fichiers et iSCS1 (4 sur 11 installé(s) pai
Serveur de fichiers (Installg) pre
BranchCache pour fichiers réseau

Déduplication des données

Cossiars de travail

Espaces de noms DFS (Install€)

Fournisseur de stockage cible iSCSI (fournis
Gestionnaire de ressources du serveur de fi
Réplication DF5 (Installé)

Serveur cible ISCE

L&KOROO00K

Une fois cela installé, nous allons pouvoir créer un espace de noms. Pour cela, il faut aller
dans la gestion du systeme de fichiers DFS. Ensuite, il faut créer un nouvel espace de noms
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en faisant clic droit sur « Espace de noms » puis sur « Assistant Nouvel espace de noms »,

ou I'on choisit le serveur d’espace de noms, dans notre cas HN-GDLP-FSO01.

Par la suite, nous devons choisir le nom et le chemin du partage, c’est-a-dire le nhom du

partage ainsi que le chemin vers le dossier que nous avons créé précédemment.

Aprés cela, nous pouvons cliquer sur « Suivant » et terminer la configuration.

DFS Management
v i3 Espaces de noms
uts \\health-north.fr\Partages
4% Réplication

Il faut ensuite répéter I'opération sur HN-GDLP-FS02.

Puis, nous devons créer différents dossiers a l'intérieur de notre espace de noms. Pour cela,

il faut faire un clic droit sur notre espace de noms, puis sur « Nouveau dossier ».

Ensuite, il faut choisir le nom du dossier et ajouter le chemin de partage. Par exemple, pour
chirurgie c’est : \hn-gdlp-fsO1\chirurgie

LEvE AT AL

Mouveau dossier *

Nom :

|Chirurgie| |
Apercu de |'espace de noms :

’T:tﬁh-north.fr'-.Partages'-.Chirurgie |
Cibles de dossier :
“WHN-GDLP-FS01Chirurgie

Ajouter...

Anuer
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Il faut ensuite reproduire cette étape pour tous les partages sur les deux serveurs de

fichiers.

4 Fichier Action Affichage Fenétre 7

o | 2 E@

3 DFS Management

’ ng Espaces de noms
> 4t \\health-north fr\Partag
%21 Réplication

BTS SIO SISR 2026

5 X
\\health-north.fr\Partages (De domaine dans Mode Windows Server 2008) | Actions
e e e e '
Espace denoms  Serveurs d'espaces de noms  Délégation Q | = partages
Sentrées
Accueil Partage Affichage
Type | Mom
=N Chirurgie <« “ 4~ . » Réseau » health-north » partages »
= - N
m3 Diection Nom Modifié le
=] Infimmier 3 Accés rapide
=] Informatique I Bureau # Chirurgie
= Direction
£ Laborataire ™ £
‘ Téléchargements # 5] Infirmier

Documents 4 L |nformatique
[&] Images - a  Laboratoire

[ CePC
L Lecteur de CD (D) vir
8 Lecteur de CD (E) 55!

|_j Réseau

Qutils

Rechercher

Type

De:
De:
De:
De:
Deo:

ssier de
ssier de
ssier de
ssier de

ssier de

Par la suite, il faut ajouter FS02 en tant que serveur d’espace de noms secondaire dans FS01.
Puis il faut ajouter FSO02 comme cible pour chaque dossier partagé. En réalisant cette
opération, il sera proposé de créer un groupe de réplication. Il faut accepter, puis un temps
de chargement sera nécessaire. Aprés cela, nous arrivons sur I'assistant de réplication de

dossier.
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--'_ Assistant Réplication de dossier

=)
;EE‘ Nom du groupe de réplication et du dossier répliqué

Etﬂ:es s

Mom du groupe de réplication
et du dossier répliqué

Bligibilité de réplication
Membre principal

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planification du groupe de
réplication et bande passante

Weérfier les paramétres et créer
le groupe de réplication

Confimation

Cet Assistant crée un groupe de réplication qui contient les serveurs hébergeant les
cibles de dossier. Vérfiez les noms du groupe et du dossier suggérés puis
modifiez-es si nécessaire.

Mom du groupe de réplication

|healthﬂorth.fr'-partages wchrirurgie

Mom du dossier répligué :

|chin.|rgie|

Il faut donc bien renseigner le nom du dossier répliqué. Aprés, nous pouvons laisser toutes
les configurations de base. Il faut simplement choisir le membre principal, dans notre cas
FS01. Une fois cette étape terminée, le serveur va créer le groupe de réplication. Cette étape
permet la synchronisation des fichiers entre FS01 et FS02. Pour le partage chirurgie, il faut
donc répéter cette étape pour I'ensemble des partages.

Nous pouvons donc passer a I'étape suivante, qui est le filtrage des fichiers vidéo.

Pour cela, il faut aller dans le gestionnaire de ressources du serveur de fichiers.
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33 Gestionnaire de ressources du serveur de fichiers

Fichier Action Affichage 7
Lde AN :aliEY
é Gestionnaire de ressources du serveur || pom

- .
5‘9 Gestion de quota L& Filtres de fichiers

v ‘@] Gestion du filtrage de fichiers [E] Modales de filtres de fichiers
Ly Filtres de fichiers

_.E Modeles de filtres de fichiers
L‘: Groupes de fichiers
ﬁ Gestion des rapports de stockage
4| Gestion de la classification
‘& Taches de gestion de fichiers

|| Groupes de fichiers

Il faut ensuite aller dans « Groupes de fichiers ».

Et créer un groupe de fichiers que I'on va appeler « Vidéo interdite » ou I'on va ajouter
'ensemble des fichiers que I'on souhaite interdire dans les partages, comme ceci.

‘ Vidéos interdites ~avi, ~flv, “.mkv, “.mov, “.mp4, *.mpeg, *.mpg, “.webm, *.wmv

Ensuite, nous pouvons aller dans « Filtres de fichiers » et créer un filtre de fichiers.
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Comme ceci, nous pouvons mettre directement le chemin du partage local sur le serveur,
puis choisir le filtre « Vidéo interdite ».

Créer un filtre de fichiers >

Chemin d'accés du fitre de fichiers :

F:“Partages Parcourr...

Propriétés du fittre de fichiers

Yous pouvez utiliser les proprigtés d'un modéle de filtre de fichiers ou
definir des propriétés de fittre de fichiers personnalisées.

Comment voulez-vous corfigurer les proprigtés du filtre de fichiers 7

Dériver les proprigtés de ce modéle de filtre de fichiers
(recommandé) :

Fittre: Vidéo interdite w

() Définir les propriétés de fittre de fichiers personnalisées :

Résumé des proprigtés du fitre de fichiers :
[=)- Filtre de fichiers : F:\Partages
- Modéle source : Filire Vidéo interdite
Type de fitrage : Actif
. Groupes de fichiers : Vidéos interdites
‘... Notifications :

i

Cette étape est a répéter sur les deux serveurs.

Pour finir, nous devons mettre en place les GPO pour les lecteurs réseau, la politique de
mots de passe, et le blocage de I'accés au CMD, ainsi que la mise en place des fonds
d’écran par utilisateur.

GPO et environnement utilisateur

Dans un premier temps, nous allons commencer par la mise en place des GPO pour les
lecteurs réseau des utilisateurs.

Pour cela, sur les deux serveurs, dans le dossier partagé chirurgie, il faut aller dans les
propriétés de sécurité et ajouter nos deux groupes, donc GG_RW_Chirurgie et
GG_R_Chirurgie, puis attribuer les autorisations adéquates : pour GG_RW_Service, le droit
de modification, et pour GG_R_Service, le droit de lecture, comme ceci.
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Propriétés de: Chirurgie et

Général Partage Securité  Versions précédentes  Personnalser  Classification

Mom de l'objet :  F:\Partages“Chirungie

Moms de groupes ou d utilisateurs :

S Systéme
GG_RW_Chirurgie (HEALTH-NORTHWGG_RW_Chirurgie)

SR GG_R_Chirurgie (HEALTH-NORTHYGG_R_Chirurgie)
a Administrateur
SR Admins du domaine (HEALTH-NORTH Admins du domaine)

Pour modffier les autarsations, cliqguez sur Madifier. Modifier

Autorisations pour GG_RW _Chirurgie Autoriser  Refuser

Contréle total &
Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales v

ASANANE NN

Pour les autorsations spéciales et les paramétres avancés, cliqguez sur

- Avance
Avance.

Informations sur le cortrile d'accés et les autorisations

Fermer Annuler Appliquer
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Propriétés de: Chirurgie x

Général Parttage Sécuité  Versions précédentes Personnaliser  Classilication

Mom de l'objet :  F:\Patages‘Chirurgie

MNoms de groupes ou d'utilisateurs :

2 Systéme

SR GG_RW_Chirurgie (HEALTH-NORTHYWGG_RW _Chirurgis)
45G_R_Chirungie (HEALTH-NORTHYGG_R_Chirurgie)
a Administrateur
SR Admins du domaine (HEALTH-NORTH Admins du domaine)

Pour modffier les autorisations, cliqguez sur Modifier. Modifier

Putorisations pour GG_R_Chirurgie Autoriser  Refuser

Contréle total 2
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations speciales W

LKL

Pour les autorisations spéciales et les paramétres avances, cliquez sur

, Avance
Avance.

Informations sur le contrile d'accés et les autorsations

Fermer Annuler Appliquer

Il faut donc répéter cette étape pour chaque dossier partagé sur les deux serveurs de
fichiers. Puis, nous pouvons nous connecter sur ADO1 afin de créer les GPO.

Pour ce faire, il faut aller sur la gestion des stratégies de groupe. Nous y retrouvons notre
arborescence de I'Active Directory. Nous pouvons donc aller dans « Utilisateur » puis

« Chirurgie » pour commencer a créer les GPO. Sur « Chirurgie », nous pouvons faire un
clic droit et créer un objet GPO dans ce domaine, puis le lier ici.

Ensuite, nous pouvons donner un nom a notre GPO. Dans notre cas :
GPO_Lecteur_J_Chirurgie.

Une fois créée, nous pouvons faire un clic droit et modifier la GPO. Ensuite, il faut aller
dans :

Configuration utilisateur > Préférences > Paramétres Windows > Mappages de lecteurs.
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Puis faire un clic droit, sélectionner « Nouveau lecteur », ajouter le chemin de partage du

lecteur ainsi que la lettre sous laquelle souhaite le monter.
Propriétés de: I >

General Commun

% Action: | Mettre & jour e

Emplacement : | Vhealth-north. friPartagesiChirurgie |

Reconnecter : Libeller en tant que : | Chirurgie |

Letire de lecteur

Utiliser le premier disponible, N
O &M commencant & (®) Utiliser : = —

Se connecter en tant que (facultatif)

Masquer fAfficher ce lecteur Masquer fafficher tous les lecteurs
{®) Aucune modification (®) Aucune modification
(") Masquer ce lecteur () Masguer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Ajde

Il faut ensuite répéter cette opération pour tous les partages.

Une fois cela fait, nous pouvons mettre en place des fonds d’écran par service. Pour cela, il

faut créer, sur les serveurs de fichiers, un partage exactement comme précédemment,

nommé « Wallpaper ». A I'intérieur, il faut y placer les images que I'on souhaite utiliser
comme fonds d’écran, avec un nom précis, comme Ceci.
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[+ = | Wallpapers

Aceueil Partage Affichage

« v » CePC » DATA_FSO1(F) » Partages » Wallpapers

~
Mom Modifi€ le
v 3k Accés rapide

[ Bureau
’ TEléchargements

= chirurgie
=l direction

=l infirmier

;
;
;
;

[=| Documents = informatique

&= Images = laboratoire
v @ CePC
B Bureau
[=| Documents
| Images
2 Musique
M Objets 3D
W Téléchargements
B vidéos
‘i Disque local (C:)
- Lecteur de CD (D:) v
B8 Lecteur de CD (E:) S
¥ - DATA_FS01 (F:)

- Lecteur de CD (D) vir
8 Lecteur de CD (E) 55!

¥ Réseau

Une fois cela fait, nous pouvons mettre en place les GPO de fond d’écran. Pour ce faire,
toujours dans « Chirurgie », nous pouvons créer une nouvelle GPO nommée :

GPO_FondEcran_Chirurgie.

BTS SIO SISR 2026

Type

Fichier JPG
Fichier JPG
Fichier JPG
Fichier JPG
Fichier JPG

Taille
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2, Gestion de stratégie de groupe
3 Fichier Action Affichage Fenétre 7

=B B

5 Gestion de stratégie de groupe Chirurgie
~ £\ Forét: health-north.fr
v [ Domaines -
v #3 health-north.fr Ordre des liens Objet de stratégie de groupe Appliqué Lien active
-/ Default Domain Policy 1 X
2| Domain Controllers 2 s/ GPO_FondEcran_Chirurgie Nen Oui
GDLP
=1 Groupes -
1 Chirurgie
3] Direction Z
21 Infirmier
=1 Informatique
1 Laboratoire
=1 Ordinateurs
1 Serveurs
=1 Utilisateurs
=/ GPO_Blocage CMD
= GPO_Lecteur H_Perso
v 2] Chirurgie
=i/ GPO_FondEcran_Chirurgie
=i/ GPO_Lecteur J_Chirurgie
= Direction

Obiets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation

v

<

31 Infirmier
v (& Informatique
=] GPO_FondEcran_Infermatique
= GPO_Lecteur_Linformatique
31 Laboratoire
%} Objets de stratégie de groupe
% Filtres WMI
) Objets GPO Starter
& Sites

} Modélisation de stratégie de groupe
%) Résultats de stratégie de groupe

Il faut ensuite aller dans « Configuration utilisateur » > Stratégies > Modéles d’administration
> Bureau > Bureau.

Ensuite, nous devons activer la régle et définir le chemin du papier peint en fonction du
partage que nous avons créé.
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A Papier peint du Bureau

E: Papier peint du Bureau

) Non configuré Commentaire:

(®) Activé

() Désactivé
Pris en charge sur:

Opticns :

BTS SIO SISR 2026

O

Parametre précedent Parametre suivant

X

Au minimum Windows 2000

Aide:

MNom du papier peint:

‘\health-north.friPartages\Wallpapers'cl

Exemple : avec un chemin local :
Chwindows\webhwallpaper\heme,jpg

Exemple : avec un chemin UNC:
YWServer\Share\Corp.jpg

Style du papier peint: | Remplir

Specifie 'image d'arriere-plan (le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou
sa présentation. Le papier peint spécifié peut &tre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).

Pour utiliser ce parametre, entrez le chemnin d'acces complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C\Windows'\web\wallpaper
“accueiljpg ou un chemin d'acces UNC, tel que \\Serveur
“Partageilogo.jpg. Sile fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché, Les utilisateurs ne peuvent pas specifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si I'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Si vous desactivez ce parametre cu ne le configurez pas, aucun

0K Annuler

Tyl

[T format bmp au méme endroit et [e

Par la suite, nous allons mettre en place la stratégie de mots de passe ainsi que celle de

blocage du CMD.

Pour le blocage du CMD, nous allons la créer a la racine de notre unité organisationnelle

« Utilisateurs ».
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|5 Gestion de stratégie de groupe
Affichage

o HE B XE G HE

|5, Fichier Action Fenétre 7

|34 Gestion de stratégie de groupe
v _-&._ Forét: health-north.fr

v &5 Domaines

w 2| GDLP

v F3 health-north.fr
.j Default Domain Pelicy
2| Domain Controllers

w (2] Groupes
| Chirurgie
2 | Direction
2 | Infirmier
o | Informatique
2 | Laboratoire
Ordinateurs
Serveurs
i | Utilisateurs
;] GPO_Blocage CMD

Ensuite, il faut aller ici pour activer cette régle.

|=! Editeur de gestion des stratégies de groupe
Fichier Affichage 7

o2 rERHEHZ T

Action

Utilisateurs
Ohjets de stratégie

Ord

4

«

=] Stratégie GPO_Blocage_CMD [HN-GDLP-ADOT HEALTH-N
~ & Configuration ordinateur

7| Stratégies
7| Préférences
~ & Cenfiguration utilisateur
v [ Stratégies

“ Paramétres du logiciel
~ Paramétres Windows
~ 1 Modéles d'administration : définitions de strati
Bureau
7 Composants Windows
I Dossiers partagés
| Menu Démarrer et barre des tiches
7 Panneau de configuration
7 Réseau
v ] Systéme
7| Accés au stockage amovible
7| Affichage
“I Gestion del'alimentation
“| Gestion de la communication Internet
| Installation de pilotes
“| Options Ctrl+ Alt+Suppr
“| Options d'stténuation
| Ouverture de session
| Profils utilisateur
7| Redirection de dossiers
7 Seripts
7| Services Paramétres régionaux
7| Stratégie de groupe
7. Tous les paramétres
“| Préférences

Puis, il faut aller a la racine de health-north.fr et modifier la « Default Domain Policy ».

. Systéme
Désactiver I'accés a linvite de
commandes

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description:
Ce parameétre de stratégie empéche
les utilisateurs d'exécuter l'invite de
<commandes interactive, Cmd.exe.
Ce paramétre de stratégie indique
également il est permis d' exécuter
ou non les fichiers de commandes
(.cmd et .bat) sur l'ordinateur.

Si vous activez ce paramétre de
stratégie et que Iutilisateur essaie
d'ouvrir une fenétre de commande, le
systéme affiche un message signalant
qu'un paramétre bloque I'action.

Si vous désactivez ou ne configurez

as ce paramétre de stratégie, les
utilisateurs peuvent exécuter
normalement Cmd.exe et des fichiers
de commandes.

Remarque: n'empéchez pas
I'exécution des fichiers de
commandes sur I'ordinateur si celui-
i utilise des scripts de fichiers de
<commandes pour la connexion, la
déconnexion, le démarrage ou l'arrét,
ou pour les utilisateurs ayant recours
aux services Bureau & distance.

Paramétre
~| Accés au stockage amovible

7l Affichage

71 Gestion de I'alimentation

“| Gestion de la communication Intemet

7l Installation de pilotes

| Options Ctrl+Alt+ Suppr

“| Options d'atténuation

I Quverture de session

“| Profils utilisateur

“I Redirection de dossiers

I Scripts

71 Services Paramétres régionaux

Stratégie de groupe

€lécharger les composants manquants

nterprétation du siécle pour I'an 2000

estreindre I'exécution de ces programmes & partir de ['aide
Ne pas afficher I'écran de démarrage Mise en route a I'ouver...
nterface utilisateur personnalisée

ésactiver I'accés a l'invite de commandes

mpéche I'accés aux outils de modifications du Registre
Ne pas exécuter les applications Windows spécifiées
Exécuter uniquement les applications Windows spécifiées
Mises & jour automatiques Windows

Etat

Nen configuré
Non configuré
Mon configuré
Nen configuré
Non configuré
Activé
Non configuré
Non configuré
Men cenfiguré
Nen configuré

Commentaire
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Ensuite, il faut se rendre a cet endroit afin d’appliquer les paramétres comme ceci.

-

= Stratégie Default Domain Policy [HN-GDLP-ADO1, Stratégie Paramétres de stratégie
v i C‘.onsl'clgur'at.lon ordinateur 12y Assouplir les limites de longueur minimale du mot de passe Mon défini
M Erategles_ . 12z Audit de la longueur minimale du mot de passe Mon défini
| Parameétres du logiciel I L
- . . \iiy) Conserver I'historique des mots de passe 24 mots de passe mémorisés
~ | | Paramétres Windows . X . X
- .. . . li) Durée de vie maximale du mot de passe 90 jours
_| Stratégie de résolution de noms o A
1tz Durée de vie minimale du mot de passe 1 jours

._:. Scripts (démarrage/arrét)
v ig, Paramétres de sécurité

v :d Stratégies de comptes
:d Stratégie de mot de passe 1 Longueur minimale du mot de passe 12 caractere(s)

\i) Enregistrer les mots de passe en utilisant un chiffrement rév...  Désactivé

li Le ot de passe doit respecter des exigences de complexité  Activé

_;a Stratégie de verrouillage du
_;a Stratégie Kerberos

fﬂ Stratégies locales

fﬂ Journal des événements

“# Groupes restreints

A Services systéme

Lorsque cette étape est terminée, nous pouvons procéder aux tests. Pour cela, il suffit de
nous connecter avec un compte utilisateur, et de vérifier si le bon fond d’écran du service
s’applique, ainsi que de vérifier si nous pouvons ouvrir le CMD.

Windows 10.0.19045.3803
.ze) Microsoft Corporation. Tous droits réservés.

*invite de commandes a été désactivée par votre administrateur.
“-“wummmmm....
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“Axre utilisateur
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